丹阳市人民医院防火墙特征库采购项目市场调研公告
[bookmark: _GoBack]一、项目基本情况
1.项目名称：防火墙特征库采购项目。
2.项目需求：为保障医院信息系统的网络安全，遵循《中华人民共和国网络安全法》《医疗卫生机构网络安全管理办法》等法规要求，我院计划采购防火墙授权软件，以强化网络边界防护能力，确保患者隐私数据及核心业务系统的安全性。
3.本工程不接受联合体投标，中标后不得转包。
二、货物名称
	序号
	设备名称
	技术要求
	单位
	数量

	1
	内网防火墙功能授权
	详见技术参数
	套
	1



3、 技术参数
	指标项
	技术规格要求

	配置要求
	兼容原有华为防火墙设备，本次配置≥3年的IPS、AV、URL过滤特性库。≥3年的边界防护功能授权。≥3年技术服务。（提供投标承诺函，格式自拟，加盖公章。）

	网络安全功能
防护模块升级
	通过本次功能模块授权能够实现：
1、▲支持恶意域名过滤，实现对C&C进行阻断；支持对常见应用服务（HTTP、FTP、SSH、SMTP、IMAP）和数据库软件（MySQL、Oracle、MSSQL）的口令暴力破解防护功能；支持HTTP、HTTPS、DNS、SIP等应用层Flood攻击，支持流量自学习功能，可设置自学习时间，并自动生成DDoS防范策略；持对HTTPS，POP3S，SMTPS,IMAPS加密流量代理解密后，并进行内容过滤，审计，安全防护；支持基于URL分类的精细化解密，提高解密性能；支持加密流量解密后镜像给第三方设备做审计，安全检测；（以上功能均需提供功能截图并加盖公章）
2、支持与本地沙箱联动，实现对APT攻击的防御功能，支持防火墙与云沙箱，本地沙箱混合联动，敏感文件在本地沙箱检测，普通文件上传到云沙箱；支持防火墙与云端WEB信誉系统，文件信誉系统，IP信誉系统联动，实时阻断威胁；（以上功能均需提供功能截图并加盖公章）
3、支持每IP， 每用户的最大连接数限制，防护服务器，支持基于地理位置的流量和威胁分析；支持将基于端口的安全策略转换为基于应用的安全策略，分析设备策略风险，及冗余策略，提供安全策略优化建议；（以上功能均需提供功能截图并加盖公章）
4、支持DNS过滤，提高WEB网页过滤的性能；支持SafeSearch，过滤掉Google等搜索引擎返回的不健康的内容；支持IP信誉库，可实现对内网僵尸主机的检测和防御；（以上功能均需提供功能截图并加盖公章）

	安全边界防护
功能模块升级
	通过本次功能模块授权能够实现：
1、▲支持安全分析服务能力，基于安全防御节点上送的安全日志能够进行日志的聚合、分析、判定动作，去除安全日志的噪音，为用户提供精准的安全威胁事件展示；支持通过安全事件聚合和自动化研判分析，展示攻击取证信息和关联事件，提供攻击的判定结果和处置建议；支持对威胁事件中的IP、恶意文件进行威胁信息关联分析，并在页面展示；支持识别失陷主机，并按失陷主机维度自动聚合事件，根据不同的失陷类型提供针对性的分析和处置建议；支持识别外部攻击源，并按攻击源维度自动聚合事件，并展示攻击源IP相关的地理位置、安全威胁信息、处置建议等信息；支持在用户授权的前提下，系统自动联动安全防御节点对外部攻击者IP进行封禁（DNS/CDN等白名单地址除外），无需用户配置规则，帮助用户及时拦截持续攻击。（以上功能均需提供功能截图并加盖公章）
2、支持通过移动端（手机）运维平台查看当前安全健康度、外部攻击源、失陷主机、恶意文件等安全事件；支持通过移动端（手机）运维平台对外部攻击源、失陷主机进行手工处置。（以上功能均需提供用户移动运维平台界面截图并加盖公章）
3、支持应用访问行为统计，支持基于源IP、时间和应用分布等维度的统计，按周/月提供统计分析报表；支持按周、按月为用户提供安全服务报告，安全服务报告将以邮件形式发送至用户注册邮箱。支持历史安全报告的查看和预览功能，支持报告下载；支持基于真实地理位置展示设备站点，按站点提供3D可视化的攻击者、风险资产和攻击链路等威胁信息，并可对威胁进行处置；支持资产管理能力，方便用户处置威胁事件时，通过ip映射到资产描述信息；（以上功能均需提供功能截图并加盖公章）

	厂商资质
	提供厂商《信息系统安全集成服务资质》（一级）证书复印件并加盖公章。
提供厂商《信息安全应急处理服务资质》（一级）证书复印件并加盖公章。

	商务要求

	1、 投标人应具备厂商代理人资质，提供证明材料证明，并加盖公章。
2、投标人需提供原厂产品授权书，最终授权用户需为丹阳市人民医院。



四、质量要求
1、在质量保证期内，如遇系统设备如有重大故障，投标人接到用户电话后，必须在30分钟内派遣人员赶到现场并排除故障，人工、配件、交通费用自理。(提供30分内能够到达采购人现场证明材料，盖公章)
2、安装实施过程中需要原防火墙厂家认证工程师提供现场技术指导，在升级授权完成后进行系统测试,配合安全策略优化并出具测试报告。（投标人需提供原防火墙厂家认证HCIP级别网络工程师证书复印件证明，并加盖公章。）

五、验收要求
核心目标：确保防火墙授权合法、功能可用、性能达标，且符合企业安全策略及法律法规。
验收重点：比对授权文件与实际部署情况，测试核心防护能力（如访问控制、威胁拦截），规避法律风险。
定期复检（如每年一次），确保长期合规性；网络架构变更时需重新评估防火墙策略。
六、货款支付方式
付款方式：第一年服务期满验收合格后付第一年服务费，依次类推。
七、报价要求（见附件1）
1.报总价。
八、材料递交要求
1.提供以下资料并完整封装。
1）有效期内的公司营业执照复印件，盖公章（见附件3）；
2）法定代表人身份证明书（见附件2）；
3）项目总报价表（见附件1）
2.递交时间及地点
1）递交时间：2025年 4月 23日至2025年 4月30日，北京时间上午8:00-11:00，下午2:00-5:00。
2）递交地点：丹阳市教育印刷厂三楼（丹阳市人民医院采购中心）。
3）联系人：杨先生；
4）联系电话：0511-86553123 15189172512。









附件1
[bookmark: _Toc26543]项目总报价表
	采购单位：丹阳市人民医院

	项目名称：防火墙特征库采购项目

	投标单位（盖章）

	法定代表人签字
	
	联系电话
	

	项目总报价

	（大写）：

	
	（小写）：

	报价日期
	


               

注：1.投标人必须据实填写此报价表。
2.总报价包含所有服务范围内的全部内容，含税。
3.采用人民币报价，以元为单位标注。
4.报价保留至小数点后两位，四舍五入。


附件2
法定代表人身份证明书
投 标 人：                                      
单位性质：                                      
地     址：                                      

成立时间：                                      

经营期限：                                      

姓     名：                     性     别：                     

年     龄：                     职     务：                     

系                    (投标人名称)的法定代表人。
特此证明。

投标人：(盖公章)                      


日期：                         
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(1) 独立承担民事责任的能力

营业执照复印件盖公章，粘贴此处

















